Verifyi Data Protection Urtin 6zeti - 2026-11-08

Hassas veri nerede Uretiliyorsa orada siniflandirilir, orada
durdurulur.

Verifyi; Windows, macOS ve Linux u¢ noktalarinda, TLS trafiginde ve bulut
depolarinda kisisel veriyi, finansal veriyi ve kaynak kodu yerinde tanir. Politika
u¢ noktada uygulanir, merkeze yalniz karar gider. Tamami kendi veri
merkezinizde, iki ISO ile kurulur.

3 2 <2 % 0

u¢ nokta platformu - Windows, appliance - yonetim ve ajan CPU hedefi - 150 MB ham icerik buluta - yalniz karar
Linux, macOS Network DLP proxy, ayri ISO altinda bellek, 10 ms politika ve maskelenmis 6rnek
karari
Moddiller

Lisanslanan Gic modiil, bunlari besleyen eklentiler

DLP Proxy Discovery

Ug nokta ajanlari, politika motoru, olay Network DLP appliance’i: TLS inceleme, Duragan veri kesfi: u¢ nokta, veritabani,
y6netimi, vakalar, inceleme kuyrugu, hedef politikalari, web kategorileri, akis SharePoint/OneDrive, S3/GCS/Azure;
raporlar ve SIEM/webhook entegrasyonu. glnligu, gerekgeyle gegis. tarama profilleri ve etiketleme.

CASB baglayicilari Tarayici eklentisi Office eklentisi

GitHub depo taramasi bugtin kullanilabilir; Chromium tabanli tarayicilarda form ve Word, Excel ve PowerPoint’te duyarlilik
M365, Google Workspace ve Salesforce Uretken yapay zeka istemlerinde kullanici etiketi uygulama; etiketler OOXML igine
baglayicilan yol haritasinda. girdisi DLP’si; kurumsal politikayla dagtilir. yazilir ve ajan tarafindan okunur.

Tespit teknolojileri
Her veri tiiri icin dogru yéntem

Desen ve dogrulama Tam veri esleme (EDM) Dokiiman parmak izi Egitilebilir siniflandirici
TCKN, IBAN, kart numarasi Mdsteri veya personel Sozlesme, tasarim, kaynak kod Kuruma 6zgu belge turleri i¢in
(Luhn), pasaport, telefon, e- tablonuzun 6zetlenmis gibi belgelerin kismi kopyalari ajanda calisan modeller; egitim
posta; baglam s6zIugud, yakinlk sutunlari; gercek kayit ve bicim degismis strtimleri. verisi u¢ noktayi terk etmez.
ve farkli-deger esigi. eslesmesi, ham veri saklanmaz.
OCR Dosya tiirii ve sifreli dosya Duyarhhik etiketleri Kodlama ¢ézme ve yapi
Ekran géruntusu, taranmig Uzantidan bagimsiz gercek tir MIP etiketleri OOXML’den Base64/URL kodlamasi ¢ozulir;
belge ve fotograf icindeki metin;  tespiti; sifreli Office/PDF ve okunur ve kural kosulu olur; JSON icindeki ¢iplak sayisal
yerlesik, ek kurulum arsivler temiz sayllmaz, ayri olay  Office eklentisi etiket uygular. kimlikler TCKN sayilmaz;
gerektirmez. tarlyle raporlanir. proximity kurallari.

Kapsam

Kanal ve platform matrisi

Kanal Windows Linux macOS Eylemler

Pano (clipboard) Evet Evet Evet izle - uyar - engelle

Dosya hareketi ve at-rest karantina Evet Evet Evet izle - gblge kopya - karantina
USB depolama Evet Evet Evet izle - engelle

Mobil cihaz (MTP/PTP) Tespit Tespit Tespit uyar

Yazici Evet Evet - izle - engelle

HTTP/HTTPS cikisi Evet Evet Evet izle - engelle - gerekceyle gegis
Dosya batunlagi (FIM) Evet Evet Evet izle
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Kanal

Tarayic girdisi

Kullanim senaryolari

Windows

Eklenti

En sik basladigimiz yedi senaryo

Uretken yapay zekaya veri
sizmasi

ChatGPT, Copilot ve benzeri
aracglara yapistirilan kaynak kod,
musteri verisi ve sdzlesmeler.
Proxy yapay zeka platform
paketleriyle, tarayici eklentisi
yazilan metinle; gerekceyle
gecis secenegiyle.

Kaynak kod ve fikri
miilkiyet

Depo disina kod kopyasi,
GitHub’a yanlis hesapla itme,
gizli anahtar sizintisi. Dokiiman
parmak izi, GitHub CASB
taramasi ve tarayici eklentisi
birlikte.

Devreye alma

Ayrilan calisan ve iceriden
tehdit

USB’ye toplu kopya, kisisel
bulut depoya yukleme, kisisel
e-postaya ek. Kullanici riski
gorinimu, golge kopya ve
Incident Analyzer zaman
cgizelgesi ile kanit.

Cok kullanicili sunucular
(RDS, Citrix)

Ayni makinede onlarca oturum;
olayin dogru kullaniciya
yazilmasi. Oturum basina
kimlik, ajanli veya Kerberos
modunda kanitlanmis.

Izlemeden engellemeye dért hafta

1 - Kesif ve envanter

Segilen gergeve profiliyle
(KVKK, PCI, HIPAA) uc nokta ve
depo taramasi; nerede ne var
raporu.

Lisanslama

2. izleme modu

Politikalar pilot grupta yalniz
olay Uretir; yanlis pozitif orani
inceleme kuyrugunda
gerekceyle olgulur.

Cevrimdisi calisan, modul bazl, sureli lisans

Uc modiil

dlp (u¢ nokta ajanlari ve
konsol), proxy (Network DLP
appliance’l), discovery (kesif ve
siniflandirma). ihtiyaciniz olani
alin; modul eklemek yeni bir
dosya yuklemektir.

Kendi ortaminizda goriin

imzali dosya

Lisans gévdesi kanonik JSSON
olarak imzalanir; Grtin yalniz
aclk anahtari tasir. Stre veya
modul degistirilirse imza
bozulur.

Linux

Eklenti

macOS

Eklenti

KVKK: kigisel verinin kurum
disina cikisi

TCKN, saglik ve iletisim
verisinin e-posta, web formu,
dosya paylasimi ve panoyla
cikisi; kesif profili ile envanter,
egress engeli ile kontrol.

Ajan kurulamayan
sistemler
Uretim sunuculari, misafir aglarn,

yuklenici cihazlar. Ajansiz proxy

modu: PAC/WPAD ve Kerberos
ile ayni politika, ayni konsol.

3 - Uyari ve gerekce
Kullaniclya kendi dilinde uyari;
gerekceyle gecis acik; kullanici
davranigi ve gecis gerekeeleri
raporlanir.

Siire ve ajan tavani

Her lisansin son kullanma tarihi
vardir; istege bagh maksimum
ajan sayisl. Slresi dolan
lisansta konsol izleme moduna
diismez, uyarir; yenileme dosya
yuklemektir.

Eylemler

uyar - engelle

PCI-DSS: kart verisinin
kapsam disina tagsmasi
Cagri merkezi ve muhasebe ug
noktalarinda kart numarasi;
duragan dosyalarda karantina,
agda engel, raporlarda kanit.

4 . Engelleme ve genisleme
Olciilen kurallar engellemeye
alinir; gruplar halinde filoya
yayilir; SIEM ve bildirim kurallari
baglanir.

Deneme

30 glinlik deneme lisansi ayni
mekanizmayla verilir; PoC
bittiginde Uretim lisansi ayni
kuruluma yuklenir.

Kurulum rehberi, port matrisi ve AV/EDR digslama listesiyle birlikte bir PoC ortamini bir 6gleden sonra ayaga kaldirabilirsiniz. 30
glnliik deneme lisansi gevrimdigi galisir. - info@verifyi.tech - https://verifyi.tech/tr/
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